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Cyber-Angriffe - wie kdnnen Sie sich schutzen? Datenschutz:
Szenario ,Cyber-Angriff”

Die weltweite Vernetzung uber das Internet bringt immense Vorteile mit sich.
Allerdings steigen die Herausforderungen fiir den Schutz der Privatsphare und der
Unternehmensdaten erheblich. Cyber-Angriffe konnen von uberall herkommen.

Es beginnt mit Leichtsinn im Umgang mit E-Mails und geht bis zu gezielten Angriffen
auf das Unternehmen. Es gibt eine Reihe von vorsorglichen SchutzmaBBnahmen - wir
haben ein Szenario beispielhaft ausgewahit.

Szenario:

Ein Unternehmen hat eine Stelle ausgeschrieben und die Bewerbungen treffen ein. Ein Bewerber
schickt seine Bewerbung per Post und legt einen USB-Stick bei, der weiterfihrende Unterlagen
enthalt. Das Personalwesen vertraut dem Bewerber (warum auch nicht?) und der Mitarbeiter
steckt deshalb den USB-Stick in seinen Rechner.

»Vertrauen ist gut - Kontrolle ist besser*.

Auf dem USB-Stick kann sehr leicht ein Trojaner in das Unternehmen geschleppt werden, der sich
erst durch Offnen, z. B. einer PDF-Datei, zeigt und selbst installiert. In unserem Szenario haben
wir den USB-Stick als Trojaner-Trager ausgewahlt.

Wie gut kennen Sie die IT-Firma, die Sie betreut? Auch eine Fernwartung kann vom Prinzip her ein
»universelles trojanisches Pferd” sein.

Was der Trojaner dann auf dem Rechner des Personalmitarbeiters oder moglicherweise auf allen
Rechnern im Unternehmensnetzwerk , anstellt”, hangt davon ab, was der Ersteller des Trojaners
damit bezwecken mdchte. Er kann

* alle Daten auf der Festplatte verschlUsseln,

Ihre Datenbank (Personalakten, Kunden, ...) auf einen Rechner auRerhalb ihrer Firma
Ubertragen

* die Daten in den Unternehmens-Datenbestanden verandern

* etc.

Der Trojaner wird auf jeden Fall die Unternehmens-Datenschutzziele ,Verfligbarkeit,
Vertraulichkeit oder Integritat” verletzen, in den meisten Fallen sogar alle drei.

Schutzmoglichkeiten

Um sich vor solchen Cyber-Angriffen oder auch ganz allgemein vor Bedrohungen zu schitzen,
gibt es ein Standardvorgehen:

Erster Schritt: Analyse der Risiken / Bedrohungen

Zunachst erstellt man eine Liste der mdglichen Bedrohungen, Angriffspunkte und Risiken. Zu
jedem der aufgelisteten Punkte bestimmt man maoglichst grob (niedrig - mittel - hoch) die
mogliche Schadenshoéhe fiir das eigene Unternehmen und die Wahrscheinlichkeit, dass dieses
Risiko eintritt (Eintrittswahrscheinlichkeit). Ublicherweise nimmt man sich dann zuerst die Risiken
mit dem grof3ten Faktor aus Schadenshdhe und Eintrittswahrscheinlichkeit vor.
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Zu den im Schritt 1 ausgewahlten Risiken Uberlegt man sich MaBnahmen, wie das Risiko
gemindert oder ausgeschlossen werden kann.

Grundsatzlich gibt es hierbei immer drei Losungswege:

a) ein konkret selbst tragbares Risiko GUbernehmen und eingehen,
b) das Risiko mit technischen und organisatorischen MaRnahmen minimieren und mdglichst
eliminieren,

oder

c) das Risiko wirtschaftlich transferieren, d. h., vor allem bei unternehmens- und
existenzgefahrdenden Risiken, sich gegen den wirtschaftlichen Schaden daraus zu versichern.

Losung a) Die maximale Schadenhdhe nur schatzen und abwarten. Wenn das Risiko irgendwann
eintritt, gilt es den Schaden, wenn madglich, selbst zu begleichen. Danach wird man sicherlich
erneut prifen muissen, ob ein anderer Losungsweg doch geeigneter ist, vor allem wenn der
Schaden zu einer wirtschaftlichen ,Unzeit” eintritt.

FUr die Loésung b) gibt es die unterschiedlichsten MaBnahmen. Einige typische technische und
organisatorische MaBnahmen sind:

¢ Infrastruktur: bauliche Schutz-MalRnahmen, intern wie extern

* Organisation: Zustandigkeiten klaren, Dokumentationen und Arbeitsanweisungen
erstellen, einflhren und Einhaltung kontrollieren

* Personal: Vertretungsregelung, Schulung, Bewusstseinsforderung

* Hardware/Software: Passwortgebrauch, Protokollierung, Vergabe von Berechtigungen

* Elektronische Kommunikation: Konfiguration, Datenlbertragung, E-Mail-Verschlisselung,
SSL, Firewall

* Notfallvorsorge: Notfallplane erstellen, Datensicherung planen und durchfihren, weitere
Vorsorgemalnahmen treffen

Gerade der MENSCHLICHE Faktor ist nicht zu vernachlassigen. Dieser Punkt gehort zwar
hauptsachlich zu den organisatorischen MaBnahmen, jedoch ist es sehr wichtig, diesen explizit
mit zu bedenken:

* Bei Menschen fehlt meistens das Verstandnis fir noch nicht erfahrene, selbst erlebte
Risiken. Dieses mangelnde Verstandnis fuhrt haufig zu Unachtsamkeit und zu
Fehleinschatzung, welche die Risiken sogar begulnstigen.

¢ In Situationen, die selten vorkommen, reagieren die Mitarbeiter ungeubt und deswegen
womaoglich falsch. Deshalb ist es wichtig, Notfallibungen durchflihren. Bestes Beispiel
daflr sind Feuerwehribungen.

* Viele Menschen haben ein nahezu grenzenloses Vertrauen in die Technik und gehen davon
aus, dass der Computer immer Recht hat. Computerexperten wissen, dass dieses
Vertrauen zu einem hohen Prozentsatz ungerechtfertigt ist.

* Unbequemlichkeiten werden von Menschen abgelehnt. Sicherheit und Risiken entstehen

und wirken im Verborgenen. Dieses Wissen sollte bei der Auswahl der MaSnahmen

berlcksichtigt werden.

Enttauschte und boswillige Mitarbeiter (Insider) konnen sehr hohe Schaden verursachen,

gegen die kaum eine der oben genannten MaBnahmen greift. Diese Mitarbeiter sind im

Gebaude, haben die Berechtigung die Software zu nutzen usw. Echten Schutz bieten

neben persdnlichen Gesprachen zum Verstandnis und zur Pravention eigentlich nur das

wirtschaftliche Auffangen des Schaden durch eine Versicherung, die auch einen
begangenen Vertrauensschaden mit berticksichtigt.
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* Angriffe durch ,Social Engineering”: Experten wissen, dass es einfacher ist, einen
Berechtigten dazu zu bringen, den Angriff durchzufliihren, als sich selbst die
entsprechende Mihe machen zu mussen.

Dritter Schritt: MaBnahmen umsetzen und Wirksamkeit kontrollieren.

Zur Minimierung des moglichen Schadens fur das eingangs genannte Szenario sind folgende
konkrete MaBnahmen madglich:

Dateien auf mobilen Datentragern sind zu behandeln wie Downloads aus dem Internet. Sie
darfen nur von Berechtigten nach Virenscan gedéffnet und ggfs. bearbeitet werden.

Es wird eine sogenannte Dateischleuse angewendet.

FUr die Nutzung von USB-Sticks kdnnte noch eine Trennung von ,nur internen” oder ,extern
verwendeter” USB-Sticks eingefihrt werden. Dies erfordert jedoch von Allen eine hohe
Konsequenz und |6st das Risiko ,,Empfang eines fremden USB-Sticks von aullen” nicht
vollstandig.

Warum sollten SchutzmaBBnahmen in Unternehmen eingefiihrt werden?

Zu allererst helfen eingefiihrte SchutzmalBnahmen einem Unternehmen, seine Daten zu schitzen
und handlungsfahig zu bleiben. Die Erreichung des obersten Unternehmensziels erhalt durch die
EinfUhrung der EU-DSGVO noch ein paar weitere Aspekte, die man nicht auSer Acht lassen sollte:
es erhoht sich die Dokumentationspflicht sowie die Meldepflicht von
Datenschutzverletzungen an die Aufsichtsbehorden! Zudem erhdhen sich die zu
erwartenden Strafen fur die Verletzung dieser Pflichten: Es kénnen BuRgelder von bis zu vier
Prozent des globalen Unternehmensumsatzes beziehungsweise bis zu 20 Millionen Euro fur
betroffene Manager oder andere Entscheidungstrager verhangt werden.

FUr Fehleinschatzungen der Risiken und deren Auswirkungen, die sogar zur Insolvenz fUhren
kénnen, z. B. aufgrund von unzureichendem Versicherungsschutz oder wegen sehr hoher
Anspriche Dritter aufgrund eingetretener Datenschutzverletzungen, haften die verantwortlichen
Unternehmensleiter und Manager auch mit ihrem Privatvermdgen.

Fordern Sie direkt Ihr persdnliches Angebot fur eine Cyber-Versicherung bei der CONAV
Consulting ab: Risikoermittlungsbogen

Pressekontakt:

Ralf W. Barth
Telefon: 07138 81099970
Fax: 07138-81099922

E-Mail: info@conav.de

Unternehmen

CONAV Consulting GmbH & Co. KG
Birkenweg 5
74193 Schwaigern

Internet: www.conav.de
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Uber CONAV Consulting GmbH & Co. KG

Die CONAV steht Unternehmen, Vermittlern und Beratern als CoNavigator in unternehmerischen,
strategischen, absicherungstechnischen und vertrieblichen Themen zur Seite. Als
Versicherungsmakler fokussiert sich die CONAV auf nettobasierte Absicherungen fur
Gewerbetreibende sowie kleinere und mittlere Unternehmen (KMU). Sie bietet Analysen zum
Risikomanagement und praxisnahe Loésungen fur Fihrungskrafte, Gewerbetreibende,
Unternehmer und Unternehmen.

Pressekontakt:

Rose Mtller
Telefon: 07142 3392343
Fax: 07142 9669588

E-Mail: dsb@startklar-rosemueller.de

Unternehmen

Startklar
Bei der Kelter 5
74321 Bietigheim-Bissingen

Internet: www.startklar-rosemueller.de
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